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Stefana Batorego 5

KANCELARIA PREZESA RADY MINISTROW
KANCELARIA SEJMU

BMP-0713-3-103/2016

Odpowiedz na interpelacje nr 4777

Odpowiedz Ministra Spraw Wewnetrznych i Administracji na interpelacje numer 4777 Posta na
Sejm RP Pana Pawta Pudiowskiego w sprawie dziatan resortu w odniesieniu do
cyberprzestepcow.

W zataczeniu uprzejmie przekazuje odpowiedz Ministra Spraw Wewnetrznych i Administracji na interpelacj
interpelacje numer 4777 Posta na Sejm RP Pana Pawta Pudtowskiego w sprawie dziatan resortu w
odniesieniu do cyberprzestepcow.
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% Minister
% Spraw Wewnetrznych

sy | Administracji

BMP-0713-3-103/2016/EW

Pan
Marek Kuchcinski

Marszatek Sejmu RP
Szanowny Panie Marszatku,

w odpowiedzi na interpelacjge numer 4777 Posta na Sejm RP Pana Pawta Pudtowskiego
w sprawie dziatari resortu w odniesieniu do cyberprzestepcow uprzejmie przedstawiam informacje
pozostajace w zakresie wiasciwosci Ministra Spraw Wewngtrznych i Administracji.
Na wstepie nalezy wskaza¢, ze pojecie cyberprzestepczoéci nie zostato jednoznacznie
zdefiniowane na gruncie obowigzujgcych przepiséw prawa. Przyjmuje sig, ze cyberprzestepczosc
w szerokim rozumieniu, oznacza wszystkie nielegalne dziatania popetnione za pomocg systemow albo
sieci komputerowych lub ich dotyczgce. Natomiast w Scistym znaczeniu - przestgpstwa dokonane
za pomoca operacji elektronicznych, wymierzone przeciw bezpieczenstwu systeméw komputerowych
oraz przetwarzanych przez ww. systemy danych. Dodatkowo pragng zwrdci¢ uwage na fakt,
7e w wiekszoéci przypadkéw - poza atakami wymierzonymi w funkcjonowanie systemow
teleinformatycznych - cyberprzestrzer nie stwarza nowego rodzaju przestepstw, a jedynie dostarcza
nowych érodkéw lub metod do prowadzenia dziatalnosci przestepczej lub stanowi nowg przestrzen,
w ktdrej taka dziatalno$c jest prowadzona.
Nalezy réwniez wskazaé, ze przestepstwa okreslane jako komputerowe nie majg odrebnego
przedmiotu ochrony, a w zwalczaniu cyberprzestepczosci wykorzystywane sg przepisy prawa stosowane
do scigania sprawcow innych kategorii przestepstw.
Podstawowym aktem prawnym, w zakresie walki z oméwionym zjawiskiem w Polsce, pozostaje
ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. Nr 88, poz. 553 z péin. zm.), ktéra penalizuje
m.in. nastepujace zachowania:
= tworzenie falszywych tozsamosci, fatszywych profili, podszywanie sie pod inng osobe
(art. 190a § 2 K.k.);

= rozpowszechnianie pornografii w sposdb narzucajacy tego rodzaju tresci osobom, ktore
sobie tego nie 2ycza; produkowanie, utrwalanie, sprowadzanie, przechowywanie, posiadanie,
rozpowszechnianie, prezentowanie i uzyskiwanie dostepu do tresci pedofilskich, zwigzanych

z prezentowaniem przemocy i zoofilskich (art. 202 K.k.);
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» propagowanie ustrojow totalitarnych oraz treéci rasistowskich i ksenofobicznych oraz
wytwarzanie i utrwalanie ww. tresci w celu ich rozpowszechniania (art. 256 K.k.);

= wiamania do systeméw komputerowych - hacking (art. 267 § 1 K.k.);

= nielegalne niszczenie, uszkadzanie, usuwanie, zmienianie zapisu istotnej informacji
na noéniku informatycznym albo znaczne utrudnianie lub udaremnianie mozliwosci
zapoznania sie z nig (art. 268 § 2 K.k.);

= atak na zasoby informatyczne (art. 268a K.k.);

= atak na zasoby lub urzgdzenia informatyczne instytucji panstwowych lub samorzadowych
(art. 2698112 K.k.);

= atak na system komputerowy lub siec¢ teleinformatyczng (art. 269a K.k.);

= udostepnianie urzadzen, programow lub danych stuzacy popetnianiu przestepstw
(art. 269b K.k.);

= oszustwo komputerowe (art. 287 K.k.).

Z informacji uzyskanych z Komendy Gtéwnej Policji (KGP) wynika, ze przypadki przestgpstw
charakterystycznych dla cyberprzestepczosci, tj. np. wtamania do systemow komputerowych i kradzieze
danych informatycznych, podstuchy komputerowe czy ataki na urzadzenia sieciowe zgtaszane sg Policji
sporadycznie. Powyisze wynika przede wszystkim z niskiej swiadomosci  uzytkownikow sieci
telekomunikacyjnych i Internetu, ktorzy niejednokrotnie nie zdajg sobie sprawy, 7e stali sie ofiarg
cyberprzestepstwa. Natomiast przedsigbiorcy czesto zatajaja fakt stania sig ofiarg tego typu przestepstw
ze wzgledéw wizerunkowych bad? z obawy przed utratg zaufania klientow. Takie zachowania
w znacznym stopniu utrudniajg ustalenie rzeczywistej skali opisywanego zjawiska oraz wskazanie —
co szczegblnie istotne w kontekicie wnioskowanych przez Pana Posta danych — liczby ofiar
poszczegblnych kategorii przestepstw popetnianych z wykorzystaniem sieci komputerowych, w tym
odsetka osob, ktére zgtaszaja fakt popetnienia ww. przestgpstw.

Niezaleznie od powyiszego nalezy wskaza¢, ze Policja gromadzi i przetwarza wszystkie uzyskane
informacje i dane statystyczne o cyberprzestepstwach — podobnie jak o innych kategoriach
stwierdzonych przestepstw — w Krajowym Systemie Informacyjnym Policji (KSIP). Gromadzone
informacje dotyczg wszystkich przypadkdw naruszen przepiséw karnych, z uwzglednieniem
podmiotowych i przedmiotowych cech poszczegdlnych rodzajéw przestepstw.

Z posiadanych informacji wynika, iz w pierwszym pétroczu 2016 roku odnotowano 25.824
przestepstwa dokonane przy wykorzystaniu sieci komputerowych, z czego wykryto 17.196
(wykrywalnos¢ tej kategorii przestgpstw wyniosta zatem 66,6%). W zakresie przestgpstw polegajacych
na niszczeniu danych czy zadaniu okupu w pierwszym potroczu 2016 roku w KSIP odnotowano
13 przestepstw z art. 269a K.k. (atak na system komputerowy lub sie¢ teleinformatyczng) oraz 1.265

przestepstw z art. 287 § 1 K.k. (oszustwo komputerowe).
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W nawigzaniu z kolei do zagadnienia wspotpracy Policji w zakresie zwalczania
cyberprzestepczoéci ze stuzbami innych panistw uprzejmie informuje, ze wymiana informacji odbywa sig
na biezaco, przede wszystkim za poérednictwem Biura Miedzynarodowej Wspotpracy Policji KGP. Jako
przyktad zrealizowanych dziatari w omawianym obszarze w 2015 roku warto wymieni¢ m.in. udziat Policji
w miedzynarodowym szkoleniu w ramach NCFTA (National Cyber Forensic and Training Alliance) -
konsorcjum skupiajacego policje réznych krajow oraz przedstawicieli sektora prywatnego i naukowego
czy udziat w spotkaniu z funkcjonariuszami BKA (Bundeskriminalamt) dotyczacym aktualnych trendow
i zagrozen w omawianym obszarze. Na uwage zastuguje rowniez fakt nawigzania wspotpracy
z przedstawicielami komérek do zwalczania cyberprzestepczosci analogicznych stuzb Hiszpanii i Ukrainy.

Ponadto, wspotpraca miedzynarodowa Policji prowadzona jest w ramach Europejskiego Urzedu
Policji - Europol. W strukturach Europolu funkcjonuje European Cybercrime Centre, ktérego zadaniem
jest m.in. dostarczanie policjom poszczegélnych krajow informacji kryminalnej i wywiadowczej czy
wsparcie operacji i $ledztw prowadzonych w obszarze cyberprzesteczosci.

Przechodzgc do kolejnego zagadnienia podniesionego w wystgpieniu uprzejmie informuje,
7e Policja podejmuje dziatania informacyjne dotyczace bezpieczeristwa w cyberprzestrzeni w ramach
prowadzonej profilaktyki spofecznej. Wskazane dziatania majg na celu - co jest szczegodlnie istotne
w kontekécie przywotanych wczeéniej informacji - zachecenie osob fizycznych i przedsigbiorcow
do zgtaszania przypadkéw cyberprzestepstw. Warto réwniez nadmienic, ze podniesienie poziomu
ochrony obywateli i przedsiebiorstw w cyberprzestrzeni jest jednym z istotnych aspektow , Koncepcji
dziatan Policji w zakresie profilaktyki spotecznej na lata 2015 - 2018”.

Jednoczeénie wymaga podkreslenia, ze dziatalno$¢ informacyjna jest jedynie dodatkowg
czynnoscia w ramach przedsiewzie¢ podejmowanych przez Policje, ukierunkowanych na zwalczanie
cyberprzestepczosci. Policja jako organ $cigania realizuje bowiem przede wszystkim zadania okreslone
w ustawie z dnia 6 kwietnia 1990 r. o Poligji (t.j.: Dz. U. z 2015 r., poz. 355 z péin. zm.), do ktérych naleza
m.in. ochrona zycia i zdrowia ludzi oraz mienia przed bezprawnymi zamachami naruszajacymi te dobra,
ochrona bezpieczenistwa i porzadku publicznego, inicjowanie i organizowanie dziatari majacych na celu
zapobieganie popetnianiu przestepstw i wykroczer oraz zjawiskom kryminogennym, a takze wykrywanie
przestepstw i wykroczed, w tym rowniez cyberprzestepstw. Wskazane zadania Policja realizuje
we wspotpracy z organami prokuratury.

W kontekécie zagadnieri podniesionych w wystgpieniu, w szczegdlnosci problematyki pomocy
udzielanej przedsiebiorcom pokrzywdzonym cyberprzestepczoscia warto nadmienic, ze celem
prowadzonych postepowan, poza oczywistym wykryciem przestgpstwa, ustaleniem sprawcy
i pociggnieciem go do odpowiedzialnosci karnej, pozostaje réwniez ochrona interesdw pokrzywdzonych

(réwniez oséb prawnych).
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Na marginesie warto nadmieni¢, ze w zakresie ochrony pokrzywdzonych przestepczoscig
komputerowa szczegdlng role petni dziatajacy w strukturach Agencji Bezpieczeristwa Wewnetrznego
Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.PL.

Przedstawiajgc powyisze pragne jednoczesnie poinformowa¢, ze informacje dotyczgce
problematyki przestepczosci w cyberprzestrzeni opracowane na podstawie danych KGP, a takze Agencji
Bezpieczeristwa Wewnetrznego, Stuzby Celnej, Prokuratury Generalnej, Ministerstwa Cyfryzacji oraz
Ministerstwa Sprawiedliwosci zawiera publikowany corocznie Raport o stanie bezpieczeristwa w Polsce.
Przedmiotowy dokument dostgpny jest na stronie internetowej Biuletynu Informacji Publicznej
Ministerstwa Spraw Wewnetrznych i Administracji pod nastepujacym adresem:

https://bip.mswia.gov.pl/bip/raport—o—stanie—bezpie/18405.Ra port-o-stanie-bezpieczenstwa.htm|

Z powazaniem,
MINISTER
SPRAW WEWNETRZNYCH | ADMINISTRACII
z up. Jarostaw Zielinski

Sekretarz Stanu

Otrzymuje:
Sekretariat Prezesa Rady Ministréw w Kancelarii Prezesa Rady Ministrow.
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